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Disposicoes gerais

Artigo 1
(Objecto)

O presente Regulamento estabelece o regime juridico dos provedores de servicos de

computagdo em nuvem.

Artigo 2
(Ambito de aplicacéo)

1. O presente Regulamento aplica-se a todos os provedores de servicos de computagao
em nuvem que exercam actividade em Mogambique, estejam ou ndo estabelecidos no
territrio nacional.

2. O presente Regulamento ndo se aplica:

a) A servigos de computacdo em nuvem prestados entre empresas do mesmo grupo
de sociedades em que a prestacao de servi¢o de computacdo em nuvem ndo seja a
actividade principal do respectivo provedor; e

b) A servicos de computacdo em nuvem em fase de teste, que ainda ndo sejam

comercializados no mercado.

Artigo 3
(Definigdes)

1. Para efeitos do presente Regulamento, entende-se por servigos de computacdo em
nuvem a disponibilizacdo de recursos de tecnologia que visam disponibilizar o acesso
a terceiros a infra-estruturas, incluindo servidores, bases de dados, redes, programas
de computador e aplicacdes informaticas, através da internet.

2. As demais definigdes constam do glossario em anexo, o qual é parte integrante do

mesmo.



Artigo 4
(Entidade Reguladora)

O Instituto Nacional de Tecnologias de Informacdo e Comunicacdo € a Entidade
Reguladora competente para o registo, supervisdo e licenciamento de provedores de

servigos de computacdo em nuvem, nos termos previstos no presente Regulamento.

Artigo 5

(Orientagdes técnicas)

1. A Entidade Reguladora pode aprovar orientagdes técnicas relativas as caracteristicas
e funcionalidades das modalidades de servigos de computagdo em nuvem.
2. As orientacOes técnicas referidas no nimero anterior sdo publicadas no Portal do

Operador Econdmico de Novas Tecnologias.

Artigo 6
(Portal do Operador Econdmico de Novas Tecnologias)

1. A tramitacdo dos procedimentos e das obrigacGes previstas no presente Regulamento
a cumprir perante a Entidade Reguladora é realizada de forma electrdnica, através do
Portal do Operador Econdmico de Novas Tecnologias.

2. Todas as notificacOes aos provedores de servicos de computacdo em nuvem s&o
efetuadas através do Portal do Operador Econdémico de Novas Tecnologias.

3. O Portal do Operador Econdmico de Novas Tecnologias referido disponibiliza, de
forma publica, actualizada e gratuita, toda a informacdo sujeita a registo ou

comunicagéo.
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Direitos e obrigacdes dos provedores de servigos de computagdo em nuvem
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DIREITOS E OBRIGACOES

Artigo 7
(Direitos)

O provedor de servigos de computacdo em nuvem tem o direito de:

a) Explorar economicamente 0s respectivos servigcos de computacdo em nuvem;

b) Solicitar e obter junto da Entidade Reguladora informacGes sobre os respectivos
processos de registo ou de licenciamento por si apresentados;

c) Ser ouvido pela Entidade Reguladora na elaboracdo das orientacdes previstas no
presente Regulamento; e

d) Apresentar sugestdes relacionadas com os requisitos técnicos e orientacdes

relativas aos servi¢cos de computacdo em nuvem.

Artigo 8

(Representante legal)

1. Os provedores de servigos de computacdo em nuvem estabelecidos fora de
Mogcambique, mas que disponibilizem servicos de computacdo em nuvem no pais
devem designar e registar no Portal do Operador Econdmico de Novas Tecnologias
uma pessoa singular ou colectiva estabelecida em Mogambique para agir como seu
representante legal.

2. Os provedores de servicos de computacdo em nuvem mencionados no numero
anterior devem conferir ao seu representante legal os poderes necessarios para
cumprir e executar em seu nome as obrigagdes previstas no presente Regulamento.

3. Os representantes legais sao responsaveis pelo cumprimento das obrigacdes previstos
no presente Regulamento nos mesmos termos que os provedores de servigos de

computagdo em nuvem.



4. Os provedores de servigos de computa¢do em nuvem devem comunicar a Entidade
Reguladora os seguintes elementos relativos ao seu representante legal:

a) Nome ou firma;

b) Numero de identificacdo civil;

c) Numero Unico de identificacdo tributéaria;
d) Endereco fisico ou sede;

e) Endereco de correio electronico;

f) Numero de telemével ou telefone.

5. A alteracdo dos elementos indicados no nimero anterior deve ser comunicada a
Entidade Reguladora através do Portal do Operador Econdémico de Novas
Tecnologias no prazo de 15 dias ap6s a ocorréncia do facto que Ihe deu origem.

6. A renuncia ao mandato pelo representante legal deve ser comunicada a Entidade
Reguladora no prazo de 15 dias ap0s a ocorréncia do mesmo.

7. Em caso de renlncia ou cessa¢do do mandato do representante legal, os provedores
de servicos de computacdo em nuvem devem designar um novo representante no
prazo de 30 dias.

8. A Entidade Reguladora designa oficiosamente como representante legal um membro
da administracdo ou geréncia do provedor de servicos de computacdo em nuvem, até

que seja designado um novo representante legal.

Artigo 9
(Prestacéo de servigos de computacao em nuvem)

1. Apenas podem prestar servigos de computacdo em nuvem, 0s provedores registados
e licenciados pela Entidade Reguladora, independentemente de se encontrarem
estabelecidos em Mocambique.

2. A alteracéo de algum dos elementos constante do registo e da licenga deve ser
comunicada a Entidade Reguladora, nos termos do presente Regulamento.

3. O registo dos provedores de servi¢os de computacdo em nuvem é de acesso publico e

gratuito, através do Portal do Operador Econdmico de Novas Tecnologias.



Artigo 10
(Informag0es classificadas)

A classificacdo de informacdo e o tratamento de informacdo classificada esta sujeito a

legislacdo aplicavel

1.

2.

1.

Artigo 11
(Tipos de infra-estrutura de nuvem)

Os servigos de computacdo em nuvem podem ser prestados através dos seguintes tipos

de infra-estrutura de nuvem:

a) Nuvem publica, que é uma infra-estrutura em nuvem disponivel para utilizagéo
em sistema aberto pelo publico em geral;

b) Nuvem privada, que é uma infra-estrutura em nuvem que estd disponivel para
utilizacdo em sistema fechado por uma Unica entidade ou conjunto de entidades;

c) Nuvem hibrida, que é uma infra-estrutura em nuvem composta por duas ou mais
infra-estruturas em nuvem distintas.

A informacéo classificada s6 pode ser tratada em nuvens privadas e deve manter-se

sempre em territorio nacional, salvo mediante autorizacdo expressa da Entidade

Reguladora.

Artigo 12

(Categorias de provedores de servi¢os de computagdo em nuvem)

A Entidade Reguladora classifica os provedores de servicos de computacdo em

nuvem em categorias em fungdo dos diferentes niveis de dados que cada categoria

pode utilizar.

Os provedores de servicos de computagdo em nuvem podem ser classificados nas

seguintes categorias:

a) Categoria avangada, em que os servicos de computagdo em nuvem podem tratar
informacao classificada como segredo de Estado, secreta, restrita e confidencial;

b) Categoria padrdo, em que 0s servi¢os de computacdo em nuvem podem tratar

informacao classificada como restrita e confidencial;
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c) Categoria basica, em que os servicos de computacdo em nuvem podem tratar
informacdo ndo classificada.

Os dados das pessoas singulares e colectivas que actuem no sector financeiro apenas

podem ser tratados em servicos de computacdo em nuvem de categoria avancada e

padréo.

Os dados das pessoas singulares e das pessoas colectivas, com excepg¢éo daquelas que

actuem no sector financeiro, podem ser tratados por provedores de servicos de

computacdo em nuvem de qualquer categoria.

A licenca de provedor de servicos de computacdo em nuvem deve identificar as

categorias dos servicos de computagdo em nuvem prestados pelo provedor de servigos

de computagdo em nuvem.

Cada provedor de servigos de computacdo em nuvem deve cumprir com os requisitos

aplicaveis a sua categoria previstos no presente Regulamento e nas orientacdes da

Entidade Reguladora.

Artigo 13

(Dados pessoais)

O tratamento de dados pessoais segue o disposto na Lei de Protec¢do de Dados Pessoais.

Artigo 14

(Accoes de fiscalizacéo e dever de cooperacdo com a Entidade Reguladora)

1. Os provedores de servicos de computacdo em nuvem sdo obrigados a prestar a

informacdo e demais elementos relacionados com a sua actividade no ambito de
accoes de fiscalizacao.

As accbes de fiscalizagdo ndo podem comprometer a prestacdo dos servigos de
computagdo em nuvem, nem a inviolabilidade e confidencialidade dos dados.

A Entidade Reguladora apenas pode utilizar as informagdes recolhidas nas ac¢Ges de

fiscalizacdo para os fins previstos neste Regulamento ou noutra legislacdo aplicavel.
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REQUISITOS TECNICOS E DE SEGURANGCA
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DIsSPOSIGOES COMUNS

Artigo 15

(Requisitos aplicaveis aos servigos de computacdo em nuvem)

Os servigos de computacdo em nuvem devem cumprir com os requisitos definidos na

presente seccao.

Artigo 16
(Seguranca)

1. Os provedores de servigos de computacdo em nuvem devem garantir que os elementos
criticos, fisicos e electrénicos, incluindo o0s programas, processos, regras e
documentacdo, necessarios a prestacao servigos de computacdo em nuvem sdo apenas
acedidos por pessoas autorizadas, com a identidade autenticada.

2. Os provedores de servigos de computacdo em nuvem devem criar e implementar um
plano de seguranca das modalidades de servicos de computacdo em nuvem cujo
acesso disponibilizem, que inclua, pelo menos, os seguintes elementos:

a) A identificacdo e caracterizacdo das vulnerabilidades e ameagas, internas ou
externas, intencionais ou néo intencionais relativas ao funcionamento do servigo
de computacdo em nuvem, por referéncia a probabilidade da sua ocorréncia;

b) A implementacdo de solucdes de registo e monitorizacdo, em tempo real, das
actividades suspeitas e ameagas;

c) A realizacdo de testes de penetracdo regulares, pelo menos uma vez por ano, que
permitam identificar e corrigir vulnerabilidades de seguranca;

d) A apresentacao de relatorios regulares de seguranca e avaliacdo de risco; e

e) Um plano de resposta a incidentes, que preveja a notificagdo das entidades

afectadas e da Entidade Reguladora em caso de incidentes de seguranca e



contenha medidas proporcionais e adequadas para prevenir e gerir 0s riscos para

a seguranca e funcionamento dos servicos de computagdo em nuvem.

Artigo 17
(Dados criptogréaficos)

1. Os provedores de servicos de computacdo em nuvem devem garantir que os dados

estdo criptografados em repouso e em transito.

Os provedores de servicos de computacdo em nuvem devem garantir uma gestdo

segura das chaves de acesso, nomeadamente, através de procedimentos que

assegurem que os utilizadores tenham o controlo das suas chaves.

Artigo 18
(Obrigacéo de arquivo)

1. Os provedores de servi¢os de computacdo em nuvem devem possuir e manter, em

arquivo fisico ou digital, em relagdo aos servigos de computa¢do em nuvem prestados,

0s seguintes elementos:

a)

b)

d)

Copias dos contratos de prestacdo de servicos celebrados no exercicio da
respectiva actividade e seus aditamentos, bem como os contratos ja cessados, pelo
prazo minimo de dois anos;

Copias dos contratos de aquisicdo de servicos essenciais ao funcionamento dos
servigos de computagdo em nuvem, tais como servicos de alojamento de dados ou
de computacdo em vigor ou que tenham cessado nos ultimos dois anos;
Documentacdo técnica relativa ao servi¢o de computacdo em nuvem em causa,
incluindo, nomeadamente, a identificacdo das finalidades e funcionalidades da
plataforma, a identificacdo de todas as versdes decorrentes das suas actualizacdes,
a descricdo da arquitectura permanentemente actualizada da plataforma e medidas
de gestéo de risco integradas na plataforma;

Resultados das vistorias realizadas pelas entidades competentes, pelo prazo

minimo de cinco anos;



€)

Dados relativos aos incidentes de seguranca identificados nos Gltimos dois anos,
bem como das medidas de mitigacdo dos mesmos que foram adoptadas e dos

contratos ou servigos cuja execucado for afectada e em que medida.

Os provedores de servicos de computacdo em nuvem devem, obrigatoriamente,

registar os seguintes eventos:

a)
b)

c)
d)

€)
f)

9)
h)

)

k)

A activacao e a desactivacéo dos servidores, independentemente da causa;

A alteracdo dos parametros de seguranca do sistema operativo e as respectivas
tentativas;

A criacao, modificacdo e eliminagdo de contas do sistema e as tentativas;

A activacao e a desactivacao das aplicagdes e sistemas utilizados pela plataforma
de computacdo em nuvem ou a tentativa;

O inicio e o fim de sesséo de cada utilizador;

A consulta de dados ou a tentativa, bem como o utilizador que realizou ou tentar
realizar a consulta;

A modificacdo de dados ou a tentativa;

A criacdo, modificacdo ou eliminacgdo de informac&o relativa as permissdes ou as
tentativas;

O acesso as instalagdes onde estdo alojados os sistemas dos servicos de
computagdo em nuvem ou a sua tentativa;

A producéo de copias de seguranca de dados e a recuperagédo destes ou tentativas,
se possivel;

As actualizacdes e as alteracGes do software dos servicos de computacdo em
nuvem; e

As accles de manutencdo das infra-estruturas e sistemas associados aos servicos

de computagdo em nuvem.

Os provedores de servigos de computacdo em nuvem devem disponibilizar o acesso

imediato ao arquivo sempre que solicitado pela Entidade Reguladora ou por terceiro

por esta designado.
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Artigo 19
(Identificacéo, acessos e autenticacao)

1. Cada servico de computacdo em nuvem deve garantir a existéncia de uma conta
individual por utilizador e que os dados de autenticacdo sdo Unicos, sem prejuizo da
possibilidade de gestdo de acessos directa pelo cliente.

2. O servigo de computacdo em nuvem garante que o utilizador tem capacidade para
definir as suas senhas ou codigos de acesso, gerir 0s seus certificados de autenticacao,
gerir os seus selos de validacdo cronoldgica e autenticar-se de forma segura.

3. Se for ultrapassado o numero maximo de tentativas de autenticacdo, o servi¢o de
computacdo em nuvem deve bloquear a conta do utilizador, que é notificado, por meio
fidedigno, do procedimento estabelecido para o desblogueio.

4. O servigo de computacdo em nuvem deve alertar os utilizadores para o nivel de
seguranca associado a cada método de autenticacdo implementado.

5. O acesso a um servi¢co de computacdo em nuvem deve ser realizado mediante um
processo de autenticacdo em dois ou mais factores pelo seu utilizador.

6. Os provedores de servigos de computacdo em nuvem devem:

a) Garantir que os acessos a sistemas de nuvem sdo geridos com base em privilégios
minimos e segregacdo de funcgdes;

b) Dispor de sistemas que permitam controlar e gerir 0s acessos dos utilizadores aos
recursos disponibilizados pelo servigo de computagcdo em nuvem em causa;

c) Dispor de sistemas que garantam que apenas utilizadores autorizados podem
aceder a recursos criticos;

d) Implementar sistemas e ferramentas que registem e permitam identificar os

registos de acesso aos Seus Servigos.
Artigo 20
(Seguranca da rede e proteccéo contra actividades maliciosas)
Os provedores de servigos de computacdo em nuvem devem:

a) Implementar softwares antivirus e anti-malware actualizados, bem como sistemas
de deteccdo e prevencdo de intrusdo em todas as camadas da infra-estrutura de

nuvem,
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b) Implementar sistemas de segmentacdo da rede que limitem o movimento lateral
de ataques dentro da infra-estrutura e isolem os dados e sistemas criticos de areas
menos seguras;

c) Garantir a actualizacdo e gestdo dos programas informéticos utilizados, mesmo
guando sejam de terceiros;

d) Implementar sistemas de controlo de seguranga da informacéo e da nuvem;

e) Realizar auditorias periddicas independentes e relatérios de conformidade
relativos as praticas de seguranca e requisitos regulatérios e normativos.

f) Realizar avaliacdes de risco regulares que considerem ameacas e vulnerabilidades

emergentes.

Artigo 21

(Proteccdo em caso de perda de dados ou desastres)

1. Os provedores de servi¢os de computagdo em nuvem devem adoptar, implementar e
testar regularmente uma politica de backups e actualizacdes de seguranca regulares,
bem como um plano de recuperacdo de dados e de sistemas em caso de incidente.

2. Em caso de incidente, devem ser disponibilizadas infra-estruturas, sistemas e
softwares alternativos com os mesmos niveis de seguranca e performance que
garantam a continuidade das operacdes.

3. Os provedores de servigcos de computacdo em nuvem devem dispor de um plano de
gestdo e resposta de desastres, devendo revé-lo e testa-lo com regularidade.

Os provedores de servigos de computagdo em nuvem devem dispor de uma equipa de
apoio em caso de incidente ou desastre, disponivel a todo o tempo, e dispor de um

contacto de emergéncia.

Artigo 22

(Seguro de responsabilidade civil)

As plataformas de computacdo em nuvem devem contratar e manter em vigor um seguro

de responsabilidade civil que cubra os riscos inerentes a sua actividade.
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Artigo 23

(Contratos para prestacao de servicos de computagdo em nuvem)

1. Os contratos celebrados pelos provedores de computacdo em nuvem para a prestacao

de servigos de computacdo em nuvem sdo redigidos por escrito.

2. Os contratos mencionados no ndmero anterior incluem, pelo menos, 0s seguintes

elementos:

a) A descricao completa de todos os servicos a prestar pelo provedor de servicos de
computacdo em nuvem;

b) Os locais da prestacédo dos servigos, do tratamento dos dados, nomeadamente, do
seu armazenamento;

c) DisposicOes sobre o cumprimento dos requisitos técnicos relativos aos servicos de
computacdo em nuvem plasmados no presente diploma;

d) Descri¢bes completas do nivel de servico, incluindo as respectivas actualizacfes
e revisdes, com metas de desempenho para os niveis de servigo acordados;

e) Causas de resolucdo dos contratos e respectivos periodos minimos de pré-aviso;

f) Periodos para cumprimento da obrigacdo de notificacdo do provedor de servicos
de computacdo em nuvem ao adquirente desses servigos quanto a quaisquer
eventos que possam impactar os servigos prestados;

g) Prazo méaximo de conservacdo dos dados do utilizador apds a cessacdo do
contrato;

h) Informagdo sobre a possibilidade de reativar ou ndo uma conta cancelada; e

i) Estratégias de saida e o respectivo periodo de migracdo, se aplicavel.

CapriTuLo Il
Procedimentos

SECCAO |

Disposi¢do comum
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Artigo 24
(Titulo Unico do provedor de servicos de computagio em nuvem)

O Titulo Unico do provedor de servicos de computa¢do em nuvem é o titulo electrénico
que retine, nomeadamente, a informac&o relativa ao registo do provedor de servicos de

computacdo em nuvem e da respectiva licenca.

SEccAo I
Registo

Artigo 25
(Procedimentos relacionados com registo)

1. Os procedimentos as demais tarefas relacionadas com a submissdo, atualizacao,
manutencéo e gestdo do registo, sdo realizados, por via electronica, através do Portal
do Operador Econémico de Novas Tecnologias.

2. A apresentacdo do pedido de registo, das respectivas actualizagdes e obtencédo da
certiddo de registo de provedor de servicos de computacdo em nuvem podem ser

realizadas junto da Entidade Reguladora.

Artigo 26

(Registo do provedor de servigos de computagdo em nuvem)

1. Compete a Entidade Reguladora proceder ao registo oficioso dos provedores de
servigos de computacdo em nuvem abrangidos pelo presente Regulamento.
2. O registo do provedor de servigos de computacdo em nuvem é constituido pelos
seguintes elementos:
a) ldentificacéo;
b) Natureza juridica;
c) Capital social,
d) Numero Unico de Identificacdo Tributaria;
e) Sede social;
f) As categorias de servicos de computacdo em nuvem que o provedor de servicos

de computacdo em nuvem comercializa;
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g) ldentificacéo, contactos e comprovativo de aceitacdo do mandato do representante
legal, se aplicavel;

h) Contacto de emergéncia; e

i) Endereco de correio electronico.

No caso de se verificarem irregularidades ou omisses nos elementos indicados no

n.° 1, a Entidade Reguladora notifica o requerente para sanar as irregularidades ou

omissdes, no prazo maximo de 15 dias.

O registo s6 pode ser recusado com base na falta de algum dos elementos referidos

no n.° 2, no prazo de 15 dias ap0s a sua recepgao.

Findo o prazo previsto no nimero anterior sem que o pedido de registo tenha sido

rejeitado, considera-se o pedido de registo tacitamente deferido, devendo a Entidade

Reguladora promover o seu registo imediato.

Artigo 27

(Actualizacao e alteracao do registo)

Os provedores de servicos de computacdo em nuvem estdo obrigados a proceder a
actualizacdo ou alteracdo dos dados sujeitos a registo no prazo de 30 dias a contar da
ocorréncia do facto gerador da actualizagéo junto da Entidade Reguladora.

A Entidade Reguladora notifica o requerente no prazo maximo de 10 dias apos a
recepcdo do pedido para que este sane as irregularidades ou deficiéncias do pedido,
no prazo de 15 dias.

O registo é efectuado ou recusado no prazo maximo de 20 dias ap6s a recep¢do do
pedido.

Findo o prazo previsto no numero anterior sem que o pedido de actualizacdo ou
alteracdo ndo tenha sido rejeitado, considera-se o pedido tacitamente deferido.

A actualizacdo ou alteragdo do registo s6 pode ser recusada com base na falta de

algum dos elementos constantes do n.° 2 do artigo 26.
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Artigo 28
(Rectificacéo e actualizacéo oficiosa do registo)

Sempre que haja erros materiais ou duvidas sobre a actualidade e validade dos
elementos constantes do registo, a Entidade Reguladora pode proceder a rectificacdo
ou actualizacdo oficiosa dos elementos constantes do mesmo.

No caso de desactualizacdo do registo, o provedor de servicos de computagédo em
nuvem é notificado para, no prazo maximo de 15 dias, se pronunciar sobre a
actualizacdo do registo ou remeter a Entidade Reguladora os elementos necessarios
para o efeito.

O disposto nos numeros anteriores ndo prejudica o exercicio, pela Entidade

Reguladora, dos poderes sancionatdrios previstos.

Artigo 29

(Suspenséo do registo)

A suspenséo do registo de um provedor de servigos de computacdo em nuvem pode
ser requerida voluntariamente pelo provedor ou determinada oficiosamente pela
Entidade Reguladora, devendo ser imediatamente publicitada no Portal do Operador
Econdémico de Novas Tecnologias durante todo o periodo de suspensao.

Durante o periodo de suspensdo do registo do provedor de servicos de computacdo
em nuvem nao é permitida a comercializa¢do dos servigos de computacdo em nuvem
por aquele, excepto nos primeiros 90 dias e apenas para efeitos de acesso e
portabilidade dos dados para um outro provedor de servicos de computagdo em
nuvem, sempre que tal se justifique face aos servicos prestados.

O registo do provedor de servigos de computacdo em nuvem de dados é reactivado de
forma automatica:

a) Com o levantamento da suspensao solicitada pelo requerente; ou

b) Findo o prazo de suspenséo voluntaria.
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1.

Artigo 30
(Cancelamento do registo)

O provedor de servicos de computacdo em nuvem tem o direito a obter o
cancelamento do seu registo enquanto provedor de servicos de computacdo em
nuvem.

A Entidade Reguladora cancela oficiosamente o registo sempre que seja extinta a
licenca de provedor de servicos de computacdo em nuvem.

Antes do cancelamento do seu registo, o provedor de servigos de computacdo em
nuvem deve garantir que os utilizadores conseguem aceder e proceder a portabilidade
dos dados para outro provedor de servigos.

No prazo maximo de 10 dias ap0s a recepc¢éo do pedido, a Entidade Reguladora pode
solicitar a apresentacdo de elementos adicionais para prova dos factos alegados.

O registo de provedor de servi¢os de computagdo em nuvem & cancelado no prazo de

15 dias a contar do pedido.

SEcCAOo I

Licenciamento do provedor de servi¢cos de computacdo em nuvem

Artigo 31

(Pedido e emisséo de licenca de provedor de servicos de computagdo em nuvem)

O provedor de servigos de computagdo em nuvem deve obter uma licenca para

disponibilizar o acesso a servi¢os de computacdo em nuvem em Mogambique.

O pedido de licenga € apresentado com os seguintes documentos:

a) Os elementos necessarios para o registo do provedor de servigos de computacéo
em nuvem, mencionados no n.° 2 do artigo 26;

b) A indicagédo da categoria de provedores de computacdo em nuvem relativa aos
servigos de computagdo em nuvem que pretende comercializar;

c) A declaracdo do requerente e do seu representante legal estabelecido na Republica

de Mocgambique nos quais 0s mesmos se responsabilizam pelo cumprimento dos
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requisitos aplicaveis as categorias de provedores de servi¢os de computacdo em
nuvem comercializadas, estabelecidos no presente Regulamento.

3. A Entidade Reguladora notifica o requerente no prazo maximo de 10 dias apds a
recepcdo do pedido para que este sane as irregularidades ou deficiéncias do pedido,
no prazo de 15 dias.

4. Com a apresentacdo do pedido junto da Entidade Reguladora, o provedor de servicos
de computacdo em nuvem é notificado para o pagamento das taxas aplicaveis no prazo
de 20 dias.

5. Apds o pagamento das taxas devidas, a Entidade Reguladora emite automaticamente
0 recibo de pagamento, que vale como licenga, e procede ao registo da licenca no
registo do provedor de servigos de computacdo em nuvem no Portal do Operador
Econdémico de Novas Tecnologias.

6. O recibo de pagamento deve indicar as categorias de provedores de computacdo em
nuvem indicadas pelo requerente.

7. A emissdo da licenca ndo prejudica o exercicio pela Entidade Reguladora dos seus

poderes de fiscalizacéo.

Artigo 32

(Disponibilizacdo de servicos de computacdo em nuvem)

O provedor de servicos de computacdo em nuvem pode disponibilizar os servigos de

computagdo em nuvem:

a) Com aemissdo do recibo de pagamento das taxas devidas;

b) Quando ndo seja notificado para o pagamento das taxas aplicaveis no prazo
referido no n.° 4 do artigo anterior, valendo a copia do pedido apresentado como
titulo suficiente para todos os efeitos legais, enquanto ndo for emitida a licenca;
ou

¢) Quando ndo seja emitido o recibo de pagamento previsto no n.° 5 do artigo
anterior, valendo a copia do comprovativo de pagamento como titulo suficiente

para todos os efeitos legais, enquanto ndo for emitida a licenga.
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Artigo 33
(Declaragdo de cumprimento dos requisitos de licenciamento)

A declaracdo de cumprimento dos requisitos de licenciamento atesta e responsabiliza o

seu autor pelo cumprimento dos requisitos de licenciamento das categorias de servigos de

computacdo em nuvem indicadas com o pedido de licenca.

1.

2.

Artigo 34

(Alteracdes a licenca)

As alteracBes aos elementos constantes da licenca devem ser solicitadas a Entidade
Reguladora, através do Portal do Operador Economico de Novas Tecnologias, no
prazo maximo de 30 dias ap0s a ocorréncia do facto que Ihes deu origem.

Quando o provedor de servigos de computacdo em nuvem pretenda comercializar
servicos de computacdo em nuvem em categoria diversa daquela ja incluida na
licenca, deve apresentar, em conjunto com o pedido de alteracdo a licenca, uma nova
declaracdo de cumprimento dos requisitos de licenciamento.

A Entidade Reguladora pode proceder oficiosamente a alteracdo da licenga,
notificando o provedor de servicos de computacdo em nuvem, caso detecte a
necessidade de a rectificar ou actualizar.

Os pedidos de alteracdo de licenca devem ser decididos pela Entidade Reguladora no
prazo maximo de 30 dias apds a submissdo do pedido, devendo a mesma actualizar

oficiosamente o registo do provedor de servigos de computacdo em nuvem.

Artigo 35

(Suspenséo e revogacao da licenca)

A Entidade Reguladora pode determinar a suspensdo ou a revogacdo da licenga,
sempre que ndo se verifiqgue o cumprimento dos requisitos exigidos para a sua
obtencdo ou mediante requerimento do interessado.

A decisdo de suspensao ou de revogacao da licenca é antecedida de audiéncia dos
interessados, quando nao seja requerida pelo provedor de servicos de computagcdo em

nuvem titular da licenca, e deve conter:
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4.

1.

2.

a) As condigcdes necessarias para evitar a suspensao ou revogacao da licenca; e
b) Um prazo razoavel para a implementacdo das condicdes referidas na alinea
anterior.

Durante o periodo de suspensao do registo ou apds a revogacao da licenca do provedor
de servicos de computacdo em nuvem ndo é permitida a disponibilizacdo de servigcos
de computagdo em nuvem em Mocgambique por aquele, excepto nos primeiros 90 dias
e apenas para efeitos de acesso e portabilidade dos dados para um outro provedor de
servicos de computacdo em nuvem, sempre que tal se justifique face aos servigos
prestados.

A suspensdo da licenca é levantada sempre que o provedor de servigos de computacdo
em nuvem demonstre terem sido implementadas as condicdes referidas no nimero

anterior, no prazo indicado.

Artigo 36
(Caducidade da licenca)

A licenca caduca:

a) Quando o provedor de servicos de computacdo em nuvem ndo tenha actividade
por um periodo igual ou superior a dois anos em Mocambique;

b) Com a extincdo ou cancelamento do registo do provedor de servigos de
computagdo em nuvem;

c) Decorrido o prazo referido na alinea b) do n.° 2 do artigo anterior, o provedor de
servicos de computagdo em nuvem ndo tenha implementado as condigOes
referidas na decisao de suspensao; ou

d) Mediante requerimento do provedor de servigos de computacdo em nuvem.

A extincdo da licenca determina o cancelamento automatico do registo do provedor

de servicos de computagdo em nuvem, nos termos do n.° 2 do artigo 30, ficando o

provedor de servicos de computacdo em nuvem obrigado a prestar 0s servicos de

computacdo em nuvem para efeitos de acesso e portabilidade dos dados dos
utilizadores para um outro provedor de servicos de computacdo em nuvem, sempre

que tal se justifique face aos servicos prestados.
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Artigo 37
(Transmisséo da licenga de provedor de servigos de computagdo em nuvem)

O provedor de servigos de computacdo em nuvem pode transmitir a licenca, desde

que o transmissario, cumulativamente:

a) Esteja devidamente registado como provedor de servicos de computacdo em
nuvem, e

b) Subscreva uma declaracdo de cumprimento dos requisitos de licenciamento, nos
termos do artigo 33.

A transmissdo da licenca esta sujeita a mera comunicacdo prévia a Entidade

Reguladora, com antecedéncia minima de 15 dias relativamente a data de transmisséo,

ficando por esse efeito o transmissario imediatamente sub-rogado em todos os direitos

e deveres do transmitente enquanto durar o respectivo titulo de utilizagao.

Sem prejuizo do disposto no n.°s 1 e 2, a Entidade Reguladora pode, em sede de

fiscalizagdo sucessiva, suspender os efeitos da licenga quando verifique que ndo

foram cumpridas as condicionantes a que a transmissao da licenca esta sujeita.

Com a comunicacdo da transmissdo da licenga, a Entidade Reguladora actualiza

oficiosamente o registo do provedor de servigos de computagdo em nuvem,

associando-o ao registo do transmissario.

CapriTuLO IV

Taxas

Artigo 38

(Obrigacao de pagamento e destino e valor das taxas)

E devido o pagamento de taxas sobre 0s actos sujeitos ao registo e licenciamento de

provedores de servigos de computacdo em nuvem, designadamente:

a) Pela suspensdo voluntaria do registo de provedor de servicos de computagdo em
nuvem;

b) Pelo pedido de levantamento de suspensao voluntaria do registo de provedor de

servigos de computagdo em nuvem;
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f)

9)

h)

i)

Pelo pedido de cancelamento voluntaria do registo de provedor de servicos de
computagdo em nuvem;

Pelo pedido de atribuicdo de licenca de provedor de servicos de computacdo em
nuvem;

Pelo pedido de alteracfes a licenca do provedor de servicos de computacdo em
nuvem;

Pelo pedido de transmissédo da licenca do provedor de servigos de computacdo em
nuvem;

Pelo pedido de suspensdo voluntaria da licenca do provedor de servigos de
computagdo em nuvem;

Pelo pedido de levantamento de suspensao da licenca do provedor de servicos de
computagdo em nuvem;

Pelas vistorias realizadas no ambito das suas competéncias de fiscalizacao;

Nao é devida qualquer taxa pelos registos que a Entidade Reguladora deva realizar

oficiosamente, designadamente, o registo dos provedores de servi¢cos de computacao

em nuvem e respectivas actualizagOes das categorias de servi¢os de computagdo em

nuvem licenciadas.

Os valores das taxas sdo aprovados pelo Ministro que superintende a area das

Finangas, sob proposta do Ministro que superintende o sector das TIC.

Os valores cobrados a titulo de taxas de sdo repartidos da seguinte forma:

a)
b)

40% para o Orcamento de Estado; e

60% para a Autoridade Reguladora.

Os provedores de servi¢os de computacdo em nuvem que sejam entidades publicas

estdo isentos do pagamento de taxas.

Artigo 39

(Liquidacéo, cobranca e pagamento das taxas)

A liquidacdo, a cobranca, o depoésito e o controlo das receitas das taxas séo efectuados

pela Entidade Reguladora.
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As taxas sdo pagas mediante a emissdo da guia de pagamento no Portal do Operador
Econdémico de Novas Tecnologias ou no Balcdo de Atendimento Unico, sendo
devolvido um exemplar a Entidade Reguladora.

A Entidade Reguladora pode estabelecer o pagamento através de meios electrénicos.
Sdo devidos juros de mora pelo cumprimento extemporaneo da obrigacdo de

pagamento das taxas.

CAPiITULOV

Fiscalizacéo e sanc6es

Artigo 40

(Fiscalizagd@o e monitorizagéo)

Sem prejuizo das competéncias legalmente cometidas a outras entidades, compete a
Entidade Reguladora fiscalizar os provedores de servi¢cos de computagdo em nuvem
e proceder a monitorizacdo e avaliacdo da observancia dos requisitos de
licenciamento.

Compete a Entidade Reguladora desenvolver os procedimentos relativos as
contravencdes previstas no presente Regulamento, bem como aplicar e cobrar as

respetivas multas.

Artigo 41

(Contravencdes e multas)

Constitui contravencdo punivel com multa de 40 a 60 salarios minimos, no caso de se

tratar de pessoa singular, e de 90 a 150 salarios minimos, no caso de se tratar de pessoa

colectiva:

a) A ndo designacgdo de um representante legal no prazo definido no n.° 7 do artigo
8;
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b) A disponibilizacdo e prestacdo de servicos de computacdo em nuvem por
provedores de servigos de computacdo em nuvem ndo registados na Entidade
Reguladora;

c) A disponibilizacdo e prestacdo de servicos de computacdo em nuvem por um
provedor de servicos de computacdo em nuvem nao licenciado;

d) A prestacdo de servicos de computacdo em nuvem em categorias superiores a
categoria atribuida sem a devida actualizacédo de licenca;

e) O incumprimento dos requisitos de licenciamento definidos no presente
Regulamento;

f) A prestacdo de informagdes falsas, inexactas, incorrectas ou incompletas;

g) A transmissdo da licenca de provedor de servicos de computacdo em nuvem a um
provedor de servicos de computagdo em nuvem que ndo esteja registado nos
termos do presente Regulamento;

h) A transmissdo da licenga de provedores de servi¢cos de computacdo em nuvem
sem a realizacdo da mera comunicacgéo prévia a Entidade Reguladora; e

Constitui contravencdo punivel com multa de 20 a 40 sal&rios minimos, no caso de se

tratar de pessoa singular, e de 60 a 90 salarios minimos, no caso de se tratar de pessoa

colectiva:

a) O incumprimento da obrigacao de arquivo prevista no n.° 1 do artigo 18;

b) A falta ou o atraso na actualizacdo do registo de provedores de servigos de
computacdo em nuvem, nos termos do artigo 27;

c) A falta ou o atraso no pedido de alteracdes a licenca de provedores de servicos de
computagdo em nuvem, nos termos do artigo 34; e

d) A prestacdo de servicos de computacdo em nuvem sem seguro de
responsabilidade civil contratado.

A negligéncia e a tentativa sdo puniveis, sendo reduzidos a metade 0s montantes

minimos e maximos da multa previstos no nimero anterior.

O produto das multas aplicadas reverte:

a) Em 60 % para o Estado;

b) Em 40 % para a Entidade Reguladora.
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Artigo 42
(Sancbes acessorias)

1. Podem ser aplicadas, simultaneamente com a multa aplicada nos termos do artigo
anterior, as seguintes sanc¢Ges acessorias, em funcdo da gravidade da infraccéo e da
culpa do agente:

a) Perda, a favor da Republica de Mocambique, de equipamentos e utensilios
utilizados na practica da infracgéo;

b) Privacdo dos direitos a subsidios ou beneficios outorgados por entidades ou
servicos publicos; e

c) Suspenséo do registo de provedor de servigos de computagdo em nuvem.

2. As sanc0es previstas nas alineas b) e ¢) do nimero anterior tém a duracdo maxima de
dois anos, contados a partir da decisdo condenatoria definitiva.

3. As sancdes acessorias previstas nas alineas b) e c), quando aplicadas, séo publicadas

no Portal do Operador Econdmico de Novas Tecnologias.

Artigo 43

(Direitos de audicéo dos infractores)

N&o é permitida a aplicacdo de uma multa ou de sancdo acessOria sem antes se ter
assegurado ao infractor a possibilidade de, num prazo minimo de 15 dias, se pronunciar

sobre a contravencdo que Ihe é imputada e sobre a sangdo ou sangdes em que incorre.

CapriTuLo VI

Disposic¢es transitorias e finais

Artigo 44

(Servigos de computacdo em nuvem no mercado)

Os provedores de servicos de computacdo em nuvem abrangidos pelo presente

Regulamento que se encontrem a prestar servicos dos a data da entrada em vigor do
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diploma devem adequar-se ao presente regime no prazo de dois anos, a contar da data da

sua entrada em vigor.

Artigo 45

(Implementacao administrativa do Regulamento)
Antes da entrada em vigor do presente Regulamento, a Entidade Reguladora deve:

a) Realizar todos os desenvolvimentos informéaticos necessarios para que o Portal do
Operador Econdémico de Novas Tecnologias se encontre em pleno funcionamento e
disponha de todas as funcionalidades previstas no Presente Regulamento;

b) Providenciar a formacgéo necessarias aos seus dirigentes e trabalhadores, por forma a
que estes possam desempenhar efetivamente as competéncias previstas no presente
Regulamento;

¢) Divulgar as novas obrigacdes resultantes do presente Regulamento aos provedores de

servigos de computagdo em nuvem gue se encontrem a prestar servicos.

Artigo 46

(Entrada em vigor)

O presente decreto entra em vigor [120] dias apds a sua publicacéo.
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Glossario

“Servigos de computagdo em nuvem”, a disponibilizacdo de recursos de tecnologia que
visam disponibilizar o acesso a terceiros a infra-estruturas, incluindo servidores, bases de
dados, redes, programas de computador e aplica¢fes informaticas, através da Internet;

“Utilizador de servicos de computacdo em nuvem”, a pessoa singular ou colectiva,
publica ou privada, que contrate com um provedor de servi¢os de computacdo em nuvem

um servigo de computacdo em nuvem.
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